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BoOLoDCI HAQQINDA

“Texnolojicahatdanasanlasdirilangenderasaslizorakiliq”balad¢isidavraniselmina
asaslanan praktikibiliklarvatadrisalatlaritoplusudur.Balad¢ininhazirlanmasindan
avvalsiyasatdavaictimaihayatdafaalolangadinlarin TFGBVila baglitacribalari,on-
larin ¢atinliklariva ohdasindan galma mexanizmlari oyranilmisdir ki, hazirki baladci
yerli kontekstda oldugu qgadar yerli konteksta uygunlasmaq u¢lin asaslanmisdir.

Baladci tarafindan hazirlanmisdir:

Siyasatda va ictimai hayatda faal gadinlar lgiin ( WIPPL)

Faal ganc qizlar tgun

TFGBV-nin gadinlar va ganc qizlar ligin magsadlari

Maraglanan harkas l¢un hansilar ki, daha ¢ox oyranmak istayir ve TFGBV-
ya qars! harakat etmak istayir.

Talimat har kasin maariflandirilmasi va har kasin salahiyyatlandirilmasi Ugin ox-
unmasi va basa dusulmasi asan olan yuklana bilan pdf formatinda movcuddur.



IXTISARLAR VO IZAHATLARI

Davranis analizinin,

BISC Partners Strategiya va Kommunikasiya Qrupu

isganca Qurbanlarinin Psixososial

GCRT va Tibbi Reabilitasiyasi Markazi
Davran|§ elmi Beynalxalq Tedgigat ve Miibadils Surasi
WIPPL Siyasatda va ictimai hayatda faal gadinlar
TFGBVY Texnologiyaya asaslanan gender asasli zorakiliq
0GBV Onlayn gender ssasli zorakiliq
GBV Gender asasli zorakiliq
Cyber buumg Kiber zorakilig muxtslif reqamsal platformalar-

dan istifads edarak onlayn sakilda bas veran
zorakiligin bir formasidir.

Business as usual Standart faaliyystlar,xiisusi vaziyyatlards va
ya ¢atinliklarda taskilatlar va aktyorlar

tarafindan adi va standart metodlarin va
tacriibalarin konkret vaxtda va ¢atinliklarda
istifadasidir.




TEXNOLOGIYAYA ©9SASLANAN GEN-
DER ©SASLI ZORAKILIQ NODIR?

Texnologiyaya asaslanan gender asasli zorakiliq - Technology Facilitated Gender
Based Violence (TFGBV), bir va ya bir neca saxs tarafindan hayata kecirilan, in-
formasiya-kommunikasiya texnologiyalarindan va ya regamsal mediadan istifada
etmakla onun gender mansubiyyatindan asili olaraqg,qisman va ya tam sakilda
toradilan, asanlasdirilan, agirlasdiran va guclandirilan zorakilig haraksatidir.

TFBGV-nin bas verdiyi hallarda,iki vacib fakti xatirlamaginiz
vacibdir:

« Bu gender zorakiigidir - Qadinlar va qizlar sadaca gadin va qiz olduglari
ugln zorakiligin hadafina cevrilirlar.

* Bu, sadaca onlayn zorakiligdan daha genisdir va buna baxmayaraq ki,bunlar
sadaca ragamsal va onlayn makanlarda bas verir hamginin,istanilan tex-
nologiya vasitasila da edila bilar - yeni va ya kohna telefonlar, GPS izlama ci-
hazlari, dronlar va ya geydiyyat cihazlari kimi istanilan texnologiya vasitalari
ils,hansi ki,internets qosulmurlar.

Sui-istifade edanlar tarafindan qurbanlari izlamak, onlari taqgib et-
mak, onlara nazarat etmak va onlara nazarat etmak Ulgiln sui-isti-
fada edila bilan texnoloji vasitalara smartfonlar, kameralar va digar
geyd cihazlari, global yerlasdirma sistemlari (GPS) ve ya peyk naviga-
torlari, hamcinin sui-istifadani asanlasdira bilan internets qosulmus
digar cihazlar daxil ola bilar. Bunlara daxildir: agilli saatlar, fitnes izlay-
icilari vo casus program va digar programlar kimi agilli ev cihazlari.




TFGBV formalarini xiisusiyyatlarina gora ayirmaq vacibdir:

TFGBV-ni digar zorakiliq formalarindan na ils farqlandirir?

TFGBV-nin idars olunmasi oldugca ¢atindir, Tabiatina gora:

1. O bazan anonimdir

2. Uzagdan edils bilar

3. Sui-istifada edanlar/hlicum edanlar ii¢lin algatandir va ucuzdur
4, Avtomatik hayata kegirila bilar

5. Davamli va asanligla paylana bilan ola bilar

6. Kollektiv sakilda taskil oluna bilar

7. Hal-hazirda cavabdehlik tiguin effektiv ganunvericilik bazasi olmadigindan bu,
cox vaxt cazasiz olaraq hayata kegirilir

8. TFGBV mazmununu silmak va ya almaq ¢atindir, ona gora da daimi olaraq galir.

9. Bu, gadinlara va qizlara garsi zorakiligin normallagmasina tohfa verir, ¢linki
zorakiligin digar formalarindan daha az ciddi hesab olunur.



TFGBV hagigatan zarar verir!

TFGBV cox vaxt fiziki zorakiliq formalarindan daha az ciddi va ya daha az zararli kimi
gabuledilir, lakin arasdirmalar gostarir ki, 0, gadin va qizlarin saglamligina, hayatina
va galacak taleyina ciddi tasir gostarir. TFGBV da tez-tez gadin va qizlarin tahliike-
sizliyi va fiziki butovluyu tgln ciddi tahliks yaradan fiziki zorakiliga cevrila bilar.

TFGBV-nin psixi saglamliga tasiri agirdir: qurbanlara qgarsi zorakilig-
da stress, narahatliq, depressiya, travma sonrasi stress pozgun-
lugu, intihar duslincalari ve hatta intihar cahdlari bildirilmisdir. nu-
fuzuna xalal gatirir va sosial hayatinin bir ¢ox aspektlarina tasir edir.

Qadinlarin pesakar hayatlari ragamsal alamla six bagli oldugu zaman, TFG-
BV onlarin iqgtisadi imkanlarina va resurslara c¢ixisina ciddi tasir gostarir.

Basqa cilir desak, gender asasli zorakilig§in (GBV) ananavi formalari kimi,ay-
din goriinir ki, texnologiyaya asaslanan gender asasli zorakiliq (TFGBV) univer-
sal problemdir, sosial-igtisadi sinifindan, tahsil vaziyyatindan, dini mansubi-
yyatindan va ya digar sosial kimliyindan asili olmayaraq gadinlara shamiyyatli
daracadas tasir edir. TFGBV ham zorakiligin qurbanlarina, ham da sahidlarina zarar
veran gender stereotiplarini va sart patriarxal sosial normalari glclandirir.

TFGBV-nin istifadasi pesasi va vya aktivliyi sababindan onlayn gorun-
ma qabiliyyati yuksak olan gadinlara va gender farqli saxslara qarsi artir.

TFGBV-nin artan tasiri siyasat, jurnalistika ve vatandas faalligi kimi ic-
timai yerlarde qgadinlarin saslarinin  sistematik sakilda bogulmasi ils
naticalanir - qeyri-rasmi olarag “sondurma effekti” kimi adla taninir.



Ragamsal zorakiligin terminlori:

ONLAYN TOQLID O

KIBER TOQIB O

Saxta profil yaratmaq va kiminsa reputasiyasina

irmak hliikasizliyini tahliik L L
el gpmmele e i il e Eiie sl Texnoloji vasitalarls daimi, arzuolunmaz va/va ya tah-

e G CERD G By PRI el O Ui did edici misahida va alaga.Texnoloji vasitalar izlama

kimi i k. . L . . .
imisa taqdim etma onlayn izlama va aksina inkisaf eda bilar.Kiber tagib

onlayn izlanmaya va aksina gevrils bilar.

O |  SELOU-PEIKI
( SHALLOWFAKE)

£ DOKSINQ

Redakta programlari vasitasila dayisilan sakillar,
masalan kiminsa iiziiniin basqgasinin badanina

yerlagdirmak.Daha etibarli va miirakkab darin qur- $axsi va maxfi malumatlarin, o ciimladan ev va is
malar isa ( deep fake ) masin 8yranma vasitasils tinvanlari, telefon nomralari, e-poct tinvanlari va
hazirlanir. soyadlarin icazasiz darc edilmasi.

Doksing zarar va ya adabsizliys ssbab olmagq ligiin
hadafla alaga saxlamag talab eda bilar.

ONLAYN TOQLID O

Onlayn izlama formasi, qurbanin 6zlina hormatini
sarsitmagq Uiciin ragamsal texnologiyalar vasitasila
davamli va gasdan zarar vurma formasidir.

£ | GENDER 9SASLI NIFRST
NITQI

Gender asasli nifrat nitqgi,agrili,zarar verici,n-

(O | ONLAYN T9CAVUZ

ifrat dolu, alcaldic,Ham istehza, ham ds

diismangilik baslayan ifadalardir,hansinin
ki,hadafi insan,onun cinsi genderi va seksu-

Alcaldici, tashgiramiz ve ya nifrat dolu sarhlar al oriyentasiyasina goradir. Buraya, hemginin

ve ya sokiller gondermskls kimisa teh- bu ciir saxslarin zarar gérmasini va ya ozlarina

did edan, taqib edsn, qorxudan ve ya toh- zarar vermasini taklif edan sarhlar da daxildir.
qir edan tekrarlanan davranislar asasan ga-

dinlari, qizlar ve LGBTQI insanlari hadaf alir.



ZORLAMA

KIPERMOB /C)

Bu, intim sakillarin va ya saxsi malumatlarin yayil-
mamasi miigabilinda pul, cinsi/seksual harakatlar
va ya alava intim goriintiilarin talab olundugu
elektron manipulyasiya formasidir.

Cox vaxt miitagakkil va alagalandirilmis
sakilda hadafi hadalayan, tagib edan va
sifahi sakilda tahqir edan boyiik bir kiber

hiicumcu grupu.

ONLAYN TSCAVUZ

ROQOMSAL VOYEURIZM

Algaldici, tahgiramiz va ya nifrat dolu sarhlar va
ya sakillar gondarmakls kimiss tahdid edan, tagib
edan, gorxudan va ya tahqir edan takrarlanan
davranislar asasan qadinlari, qizlari ve LGBTQI
insanlari hadaf alir.

Ragamsal voyeurizm insanlarin badanlarinin saklini
¢okmayi, onlara baxmagi va yaxud ¢akilmis onlayn
videolarinin birbasa va yaxud avvalcadan paylasilmasi

demakdir.Bunlar asyalarin igina gizladilmis gizli kamer-

alar va ya insanlardan ogurlanmis sakillardir,bunlar
daha sonra onlarin icazasi olmadan yayilir.Bazan ola
bilar ki insanlarin goriiniislari saxta va ya monta-

jlanmis olsun.Bu ciir harakatlarin asasinda alinmig
sakillara ( kripsot ) deyilir.

Onlayn tahliikasizlik arzu deyil!

Texnologiyaya asaslanan gender asasli zorakiigin (TFGBV) garsisinin alin-
mas! har hansi digar zorakiligin garsisinin alinmasi kimi mumkiindir. Tad-
giqatlar gostarir ki, hokumatlarin, 0zal sektorun, texnologiya sirkatlarinin, ic-
malarin va fardlarin calb edilmasi va zorakiliq qurbanlari tgin muvafig dastak
xidmatlari da daxil olmagla muxtslif saviyyalarde maqgsadyonli profilak-
tik tadbirlar TFGBV-nin dayandirilmasina muhum tohfa vers bilar. Texnologi-
ya ila tachiz edilmis musahidacilarin istiraki va insidentlara reaksiya ve qur-
banlara dastak zorakiliq hadisalarini azaltmaq va aradan galdirmaq uglin
perspektivli yollardir. Dayisikliya baslamaq casarst talab edir va galanlari da
onun ardinca galacak."Birlikds tak bacardigimizdan daha cox sey eda bilarik.”
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SIYASOTDO VO ICTIMAI HOYATDA
FOAL QADINLARI TFGBV HAQQINDA
MOLUMATLANDIRMAQ VO OYROT-
MO3K NO UCUN VACIBDIR?

Tadgigatlar gostarir ki gadinlarin taxminan 40% - i TFGBV haqqinda tacrubasi var,x-
ususan da siyasatds, jurnalistikada, insan hiquglarinin gorunmasinda ve basqga
ictimai rollarda faaliyyat gostaranlar. TFGBV siyasatda va ictimai hayatda faal olan
gadinlara (WIPPL) garsi zorakiligin an qabariq formasidir “gadinlarin 6z siyasi
huquglariniva birsirainsan hiiquglarini hayata kegirmasina va hayata kegirmasina

"

maneolanfiziki,cinsivaya psixolojizorakiligharakativayahadasi” kimiifada edilir.“.

WIPPL Qadinlar comiyyatda yiksak goriinma gabiliyyatina va roluna gore tez-
tez texnoloji zorakiligin hadafina cevrilirlar. Tadqgigatlar gostarir ki, TFGBV tez-tez
cazasiz qalir va bu, bir ¢cox gadinin emosional, fiziki, sosial va iqtisadi zararlardan
gorunmagq ugun ictimai hayatdan uzaglasmasina sabab olur. Tez-tez tahdidlarin
qurbanin aila lzvlarina da samil olundugu hallar var ki, TFGBV-nin fardlarin ri-
fahina tasiri ciddidir: Qadinlar tez-tez ozunusenzuraya al atirlar ve vatandas
faalligini azaldirlar. Bu, partizan va diktatura meyllarinin yayilmasi riskini artirir.
TFGBV-nin yaratdigi “sarinlasdirici effekt” WIPPL gadin camiyyatina va icmasi-
na da samil edilir va naticada camiyyatin gadin Uzvlarinin siyasi ambisiyalari
va vatandas faalligl azalir. TFGBV demokratik va pluralist camiyyatlar Uglin real
tahluka yaradir va eyni zamanda fardi insan huquglarini pozur. TFGBV gender
barabarliyi va davamli inkisaf magsadlarina nail olmaq ucun asas maneadir.

1 UNESCO 2021, The Chilling: Global trends in online violence against women;
https://unesdoc.unesco.org/ark:/48223/pf0000377223
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TFGBV ravayatlari naya asaslanir?
Anti-feminist taktika va onlayn hekayalar

Taktika kisi qruplarinin gender barabarliyi ugrunda mibariza aparmaq lgun isti-
fada etdiyi Usullardir. Ravayatlar feministlarin va feminist harakatlarin patriarxal
glindamlaritangidetmalarivatabligetmalariuclinyaratdiglarivayaydiglaridiskurs-
lardir, Bunlar patriarxal giindamlari tanqid etmak va tablig etmak ti¢lin feministlar
va feminist harakatlartarafindanyaradilirva yayilir. Asagidaki sakil global miqyasda
kisi muhitinda istifada olunan an gorkamli ravaysatlari va taktikalari gostarir. Quilt.
Al tarafindan BMT-nin Qadinlar taskilatinin dastayi ila aparilan arasdirma onlayn
taktikalarin bu cadvalda tasvir olunan taktikalara uygun oldugunu tasdiglayib.

Anti-feminist taktikalar va ravayatlar

Mévzunun inkar : Alcaltma : Tahdid :
uzaglasdirilmasi :
Gender Gender Qadinlara va
Diqgati qadin barabarliyi vo barabarliyinin qadin hiquglari
hiquglar gadin hiiquglari va gadin miidafiagilarina
masalalarindan problemlarinin haquglarinin qars! hada gorxu
uzaqlagdirmag. realligini inkar asagi salinmasi, | Vo tohdidler.
etmak.
Taktikalar: Ravayatlarin niifuzdan salmaq : Ayriliq :

cevrilmasi : Qadin hiiquglari

mudafiagilarinin Qadin hiquglari
Feminist iddialari legitimliyi, mudafiacilari
geri cevirmak va motivlari va arasinda birliyin
misbat diqgati metodlarinin sual pozulmasi.
kisilara yonaltmak. altina alinmasi.

Ravayatlar : Qadinlara Qadinlarin Kisilarin gadinlarin Patriarxat va
qgarsl alcaldilmasini | gender tacrid kisi imtiyazini
zorakiliq va diizaltmak. barabarliyinin | edilmasina tasviq etmak.
diismancgi- qurbani kimi | haqq gazan-
likle miiba- tasvir edilma- | dirir.
rize. Sl.
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9GOR QADIN SIYASOTCI Vo YA
FOALSINIZSA, NOoYI BILMOLISINIZ
VO NoYO HAZIR OLMALISINIZ?

1. 9gar qadin siyasatci vo ya faalsinizsa va ya siyasatda va
ya ictimai hayatda aktiv olmaq niyyatindasinizsa, TFGBV-nin
hadafina cevrilma ehtimaliniz yiiksakdir.

Gurcustanda nainki ictimai saxssinizss, haqqinizda muxtsalif malumat-
larin  yayilacagini va gozdan salan kampaniyalarin hadafina cevrilacay-
ini gozlamak lazimdir. Ona gora da bela hallarla neca davranmagi va psixo-
loji glicu qoruyub saxlamagi bilmak vacibdir. Bunun Ugln glc toplamaq ve
TFGBV-ya qarsi davamliligi inkisaf etdirmak Ucin psixoloji masqlar ve dastak
mexanizmlarinin movcudlugu lazimdir.Resurslar Ucun sahifani ziyarst edin:

https://aisi.blog/courses/

2. Unutmayin ki, onlayn hiicum adatan faaliyyatinizdan sonra
baslayan taskil edilmis bir taktikadir.

Siyasatda va ictimai hayatda faal gadinlara garsi yonalmis TFGBV ¢ox vaxt sosial
sabakalarla mahdudlagmayan va ¢ox vaxt onlayn makanlardan kanara ¢ixan taskil
edilmisbirharakatdir.Siyasatdavaictimaihayatdafsalolangadinlaraqarsiyonalmis
TFGBV ¢ox vaxt sosial sabakalarla mahdudlasmir va ¢ox vaxt onlayn makanlardan
kenara ¢ixan zoraki kampaniya hucumlar fiziki makana kogirmakla hadalayir.

Bu cur kampaniyalar siyasi va ictimai hayatda faal gadinlarin tasirini zaiflatmak
va saslarini bogmaq uclin onlar ruhdan salmaq ve nifuzdan salmaq maqgse-
di dasiyir. Troll va botlar adlanan media va ictimai xadimlar gadinlara psixolo-
ji tazyiq gostarmak va onlarin imicina xalal gatirmak ucln birlikda calisirlar.

14
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3. Orkestrda nadir hallarda real insanlar istirak edirlar.

Emosional guc ucun yadda saxlamagq lazimdir ki, statusunuza va ya sarhiniza tahqir
va hadalayici sarhlar yazan yuzlarls tacavuzkar heg da real insanlar olmaya bilar.

Bot

Atlantik Surasinin Ragamsal Mahkama Laboratoriyasina (ASRML) gors, bot
sosial sabakada real insanin profiline oxsar xususiyysatlara malik avtomat-
lasdirilmis profildir. Botlar bir nov sabaka kimi idars oluna bilsr, burada bir
konkret istifadaci on minlarlsa avtomatlasdirilmis hesabi uzaqdan idara edir.

Oksford Universitetinin internet institutu botlarin basga bir novini - siya-
si botlari farglandirir, bu, onlayn makanda real insanin davranisini imitasi-
ya edan xususi yaradilmis komputer kodu demakdir. Onlar seckilar va refer-
endumlar zamani muxtalif manipulyasiya usullarindan, o cimladan saxta
xabarlar va tebligat yaymaqla yanasi, bu va ya digar subyekt ve ya qrupa
yalan populyarlig va dastak illiziyasi yaradirlar. Siyasi botlar onlayn makan-
da saglam siyasi diskursu paylasir (share), bayanir (like) va dayismaya calisir.

Botlar onlayn debatlara va muzakiralars, xususan da sabakads birlikda
islayarkan ahamiyyatli tasir gostarir.Botlari bu zaman istifads edirlar :

Trend hesteqlarin va ifadalarin yaradilmasinda;

Miayyan bir mesajin yayilmasi va dastaklanmasi

Digar istifadacilarin taqib va gozdan salinmasi

Siini “bayanilarin” (Like-larin) va “abunagilarin” (Follower-larin) artiril-
masi.
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Trol

Trol, muxtalif internet sahifalarinds, forumlarda va sosial sabakalards isti-
fadacilar arasinda saglam muzakiralarin garsisini almaq lgiun onlayn makanda
real kimliyini gostarmadan faaliyyat gostaran saxsdir. Trollar digqgsati calb etmak
vo istifadacilari emosional tahrik etmak tiglin sosial sabaka qruplarinda, bloglar-
da, veb portallarin sarh bolmasinda onlari maraqglandiran movzularda aqressiv
va movzudan kanar sarhlar yazir. Trollar diggati calb etmak va istifadagilari emo-
sional tahrik etmak Ugun sosial sabaka qruplarinda, bloglarda, veb portallarin
sarh bolmasinda aqressiv va movzudan kanar sarhlar yazir.

Trollun asas va an vacib xususiyyati onun haqiqi saxsiyyatini gizlatmakdir, o, on-
layn makanda onun hagqinda malumatlarin ya saxtalasdirildigl, ya da heg gostar-
ilmadiyi saxta profil vasitasila harakat edir. Bu, fotosakillar, alagsa malumatlari,
tahsil va is yeri hagqinda malumatlar, hamginin hobbi ve maraglar ola bilar.

Hibrid Trol(Hibrid trolls) Onlayn makandafikirayriliglarinive miinagisalari qizisdir-
magq Ugun saxsi rayla harakat edan klassik troldan fargli olarag, hibrid trol informa-
siya muharibasi silahi kimi isa gotirulur. Hibrid trollar dovlatin va ya dovlat quru-
munun nazaratialtindadirlarva bufaaliyyatina gora miiayyan gadartazminatalirlar.

Kiber qiivvalar (Cyber Troops) Dovlata ve ya siyasi partiyaya tabe olan gruplar
var ki, onlarin Uzarina ictimai rayi manipulyasiya etmak tapsirilib. Oksford Uni-
versitetinin internet institutunun arasdirmasina gors, kiber giivvalarin aksariyyati
ham 6lka daxilindas, ham da xaricde hokumatyonli va ya partiya mesajlarini yay-
maq uclin onlayn sarhgilardan va saxta sosial media hesablarindan istifads edir.

Kiber quivvalar sosial media platformalarinda komputerlasdirilmis tabligatdan
foal sakilds istifada edirlar.

Kompiiterlasdirilmis tabligat (Computational propaganda) ictimai hayati manip-
ulyasiya etmak ti¢lin avtomatlasdirilmis texnologiyalardan, alqoritmlardan va
boyiik verilanlarin (Big data) analitikasindan istifade etmakdir (Howard & Wool-
ley,2016).
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Komputerlasdirilmis tabligat daxildir :

sosial media vasitasila yalan malumat va dezinformasiya yaymag;
geyri-ganuni malumat alda etmak va mikroprofillasdirms;

xarici tasir amaliyyatlari aparmagq ucun sosial mediadan istifads;

Saxta hesablardan, siyasi botlardan va sozda Click-bait-lardan istifada et-
makla nifrat nitqi va zararli mazmunun tabligi.

Trol va botlardan na iiciin istifada edirlar?

Bu gun sosial media gundalik va pesakar hayatimizin ayrilmaz hissasina ceuvrilib.
0, milyonlarla insan arasinda malumat mubadilasinin an effektiv va slratli va-
sitalarindan biridir ki, bu da kitlalara arzu olunan tasirin gostarilmasi t¢lin onun
rolunu artirir. Sosial media tahrif olunmus realliq yaratmaq u¢lin manba kimi
istifada edils bilar.

Bela bir realliq fardlarin garar gabul etma prosesina tasir etmalidir. Mivafiq
olaraq, maraq qruplari/dovlat aktyorlari trol ve botlardan istifada edir ki,
vatandaslar:

Har hansi bir masalanin asasliligina inandirmag;

insanlar miiayyan bir movzu va ya hekaya strafinda safarbar etmak;
Muayyan bir ideologiyaya kutlavi dastak gazanmag;

Vatandasi ¢casdirmag;

Ona psixoloji tazyiq gostarmak;

Bu magqgsadlara nail olmaq uclin saxta profillar va avtomatlasdirilmis
hesablar muvafig mazmun vyayir, real istifadacilarls qarsiigh alags
qurur va hadsf auditoriyanin dayar sistemini, qavrayislarini, emo-
siyalarini, motivasiyalarini Vo diskursunu dayismaya calisir.
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Sosial sabakalards botlari neca tanmimaq olar?

Yalniz bir meyardan istifads edarak botlari, yani avtomatlasdirilmis hesablar
miayyan etmak ¢atindir. Atlantik Sura Digital Forensic Research Lab ( DFRL) asasan,
sosial sabakalarda botlari muayyan etmaya komak edan bir ne¢a xususiyyat var.

Postlarin tezliyi,aktivliyi - Botlar cox post paylasir, bu ve ya digar slibhe-
li hesablar na gadar tez-tez olsa, bir o gqadar cox bot olur. Oksford internet in-
stitutunun komandasi hesab edir ki, gunda 50 post subhali hesab eda bilacay-
imiz bir isaradir. Digital Forensic Research Lab ( DFRL) O, giinda 72 postu bels bir
isara hesab edir, baxmayaraq ki, botlarin daha az paylasim etmasi istisna edilmir.

Anonimlik - 9ksar hallarda bot profillarinda heg bir saxsi malumat yoxdur.

Umumi mazmun : Bir neca profilin eyni mazmunu qisa miiddat arz-
inde darc etdiyini gorsaniz, bot sabakasini muayyan etmak asandir.

Botometer X-a ( avvalki Twitter) Botlarin identifikasiyasi liclin faydali resurs
indiana Universiteti Sabaka Elmi institutu va Kompleks Sabakalar va Sistemlarin
Tadqigatlari Markazinin birgs layihasi ¢arcivasinda yaradilmis Botometerdir. Bo-
tometer X-da geydiyyatdan ke¢mis istifadacilarin profilini tahlil edir va onun bot
olub-olmadigini giymatlandirir. Bunun uclin resurs gadin sistemindan istifada
edir. Gostarilan profilin bali na gadar yuksak olarsa, istifadagi profilinin bot olma
ehtimali bir o gadar ¢ox olar. Resursdan istifads etmak ligiin x-da hesabinizla
daxil olmalisiniz,axtaris sahasina istifadaci adini daxil edin.Botometer biza hes-
abin 6zlund, onun abunacilarini, sozds izlayicilari, hamcinin istifadacginin dost-
larini yoxlamaga imkan verir.

Resursdan istifada etmak ugun x-da hesabinizla daxil olmalisiniz,axtaris sahasina
istifadagi adini daxil edin.Botometer biza hesabin 0ziini, onun abunagilari-
ni, sozda izlayicilari, hamginin istifadacinin dostlarini yoxlamaga imkan verir.
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Trollar1 nece tanimaq olar?

Onlayn makanda trollarin faaliyyati onlari tanimaga komak edan bir sira xiisusi-
yyatlara malikdir :

Addim N21: Trollarin etdiyi sarhlara baxin:

Konteksdan cixardilmis - Muzakirs tamamils fargli bir movzuda ola bilar,
lakin trollar verilan masala ila tamamils alagasi olmayan movzularda yazilar.
Genisdir va ya aksina - bir ne¢a sozdan, istinadlardan, etibarsiz manbalara
kecidlardan ibarstdir - Bir tarafdan miizakira zamani trol konkret movzu
ile bagli genis sarhlar yerlasdira bilar ki, bu da real istifadagiya tasir et-
mak Uclin muzakiranin lazimsiz malumatlarla yuklanmasina sabab olur.
Digar tarafdan, bir trol etibarsiz, tabloid va ya namalum media resurslari-
na kecgidlarle musayiat olunan bir ne¢a sozlu muraciatlar gondara bilsr.
« Aqressivdir - istadiklari movgelari qorumaq ve ya yaymaq uclin tr-
ollar real istifadacgilarla alaga qurarkan aqressiv olurlar. Onlar daima
he¢ vaxt dayismayan bir radikal movqgedadirlar. Trolla mubahisa
edarkan na qadar dizglin va asasli arqumentlar gatirmayinin ahami-
yyati yoxdur. Onun asas funksiyasi 0z movqeyini qurmaq va mum-
kin qgadar cox istifadagini movgeyinin ganuni olduguna inandirmaqdir.
Dil voa grammatik sahvlari ehtiva edir - 9gar basga dlkads yasayan va ya
basqa dilda danisan troll ils garsilasirigsa, o, tez-tez qrammatik sahvlar edir
va ya basqa dilda postlar edir.

Addim #2: Galin trol profilini tahlil edak:

Haqqimda bolmasini arasdirin ( About me ) - burada, bir gayda olaragq,

profilin sahibi haqqinda ¢ox az sexsi malumat verilir. Real istifadacilar sosial
sabakadan digar istifadacilarls Unsiyyat qurmaq va alagsa yaratmagq lgun istifads
edirlar. Bunun u¢lin onlar ozlari haqqinda dogum tarixi, aila uzvlari, is yeri, tahsil
kimi saxsi malumatlar taqdim edirlar. Onlayn trollar geyd olunan malumatlari
umumiyyatls gostarmir va ya sahv gostarirlar. Masalan, trollar ¢ox vaxt doguldugu
yer kimi ABS-1, is yeri kimi isa Facebook va ya mashur brend va sirkatlari gostarirlar.

Fotolari nazardan kecirak - Trollun profil sakli nadir hallarda foto qalereyada
saxsi fotosakillari aks etdirir. 9ksar hallarda profilds yerlasdirilan fotosakillarin
sayl kifayat gadar az olur va ya imumiyyatla yoxdur. Tacribali bir trolla ga-
rsilasirigsa, profilde basqasinin saxsi fotosakillarinin yerlasdirildiyi mum-
kiindur. Bunu askar etmak ugun Google sakil axtaris sistemina muraciat eds
bilarik. trol profilinda yerlasdirilan fotosakillari yiklayirik vo bu fotosakilda
basga bir saxsin va ya ictimai saxsin tasvir edilib-edilmadiyini oyranirik.
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« Videolarn nazardan kecirak - Sosial sabaka istifadacilarinin aksariyya-
tinin profillarinds onlarin yasayis vyerini, isini, maktabini, dostlarini va
ya saxsin Ozunu muayyan etmak mumkun olan videolar yerlasdirilib.

« Dostlarn oyranak - dksar hallarda trollarin dostlari ¢cox deyil, baxmayaraq ki,
trollarin dostlarinin siyahisinda acnabilar ustunluk taskil edirss va yerlilar
nadir hallarda va ya Umumiyyatla tamsil olunmursa, aksina, minlarla dostu
olan trollarla da rastlasa bilarik. , cox guman ki, saxta profilla garsilasiriq.

» Xabar sahasina yerlasdirilan materiallara diqgst yetirak - Paylasilan maz-
munu, fotolari, videolari musahida edak. Trollar, asasan, 0z shval-ruhiyyasi va
movgelari hagqinda malumatlarn oziinds aks etdiran konkret ideologiya ve me-
sajl ehtiva edan statuslar darc edirlar. Trollarin xabar lentinda tez-tez dezinfor-
masiya tabloidlarine va namalum media organlarina kecidlarls rastlasacagiq.
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Addim N23: Basgalarinin onu oziiniiz askar etmasina komak etmak iigiin saxta
profili qeyd edin.

Tez-tez bels olur ki, saxta profil artiq basqa bir istifadagi tarafindan trol kimi
muayyan edilib va bu, onlari muayyan etmaya komak edir. Onlayn makanin tr-
ollardan gorunmasina tohfa vermak ucun, yoxlanisdan sonra oziunuz sarh
yazin ki, bu da digar istifadacilara trolu miayyan etmak imkani veracak.

4. Sosial sabakalardaki trol-botlar va hiicumcular yaradiciliqla
xarakteriza olunur

Tocruba gostarir ki, trol-botlar va Umumiyyatls sosial sabakalarda aktiv olan
hicumcular sizi casdirmaq va sarhlari oxumaga macbur etmak ti¢iin muxtalif usull-
ardanistifads edirlar.Masalan,tahgiramizsarhinavvalindavayasonundatrakemo-
jisiyazmaq ilk digqatinizi ¢akan va garsiniza musbat, dastaklayici sozlarin galmasi-
ni gozlamayiniza sabab olur va siz istar-istamaz sarhi oxumaga baslayirsiniz. Onlar
hamcininbilirlarki,sizsozfiltrdanistifads eda bilarsiniz,onagora datahgqiredicisozu
bir va ya iki harfla qisaldacaqlar, buna gora da filtr artiq onu tanimir va sarh buraxir.

5. TFGBV sizi gozdan salmaq, susdurmaq, ruhdan salmagq, an
asasl isa
psixo-emosional ziyan vurmaq maqsadi dasiyir.

TFGBV (texnologiyaya asaslanan gender asasli zorakiliq) takca insani gézdan
salmaq deyil, ham da susdurmag, ruhdan salmaq va psixo-emosional ziyan vur-
maq maqsadi dasiyir. Tacriba gostarir ki, faallar 6z magsadlarina ¢atmaq uclin
feal mubarize apararkan ¢ox vaxt bu tahlikadan xabarsiz olurlar. Faalligda ak-
tiv olmaq siza har seydan ustiin oldugunuzu va bu hiicumlarin size zarar vers
bilmayacayini hiss etdira bilar. Ancaq tacrubs gostarir ki, bu taskil edilmis hiuicu-
ma emosional olaraq hazir deyilsinizss, onun tasiri olduqgca zararli ola bilar. Na
vaxtsa aktivliya dalmaga hazir olun va bu hicumlar naticasinda atrafinizda-
ki mihitin dayisdiyini va tamamils farqli oldugunu kasf edin. Onlarin arasinda
0, uygun psixo-emosional naticalar olmadan ohdasindan gala bilmayacayi bir
dusman realligda tapdi. TFGBV-ni hayata keciranlarin magsadi faal gadinlarin
psixo-emosional dayanigligini sarsitmaq va son naticada gadinlarin faalligina
va ictimai hayatda istirakina tasir edan psixoloji travmalari darinlasdirmakdir.
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6. Giirciistanda patriarxal normalar hala da giicliidiir, sizin
faalliginiz

fonunda ailanizin kisi iizvlarins tazyiqlar artacaq - bu, gadinlari
susdurmaq

idara etmak va idara etmak iiciin siibut edilmis vasitadir.

“Qizina baxa bilmadin, na olub?!” “Bu bacini susdurmaga na oldu?!” “Man arvadimla
neca bu gadar danisim?!” mana na edirsan?” - Bu suallarla tanigsinizmi, bilirsinizmi
ki, bunlar siyasatda va ictimai hayatda faal olan gadinlarin kisi aila Uzvlarina tazy-
iq gostarmaya calisdiglan tipik suallardir. Movcud sart patriarxal normalari nazara
alaraq bilin ki, aktivliyinizdan sonra ailanizin kisi lizvlarina tazyiq cahdlari artacaq,
cunki bilavasita hiicum edanlar va TFGBV-nin idars olunmasinin arxasinda duran-
lar gozlayirlar ki, onlar kisilarin tasiri altinda sizi taslim edacak. Taassuf ki, bu go-
zlanti asassiz deyil, cuinki faal gadinlara he¢ ds hamisa aila dastayi olmur, xususan
da ailanin kisi Uzvlari bu sababdan siyasi va ya ictimai faaliyyatindan al ¢akirlar.

7. TFGBV soartlarina asasan, siz aila iizvlarinizin Kisilarin fiziki
tohliikasizliyi haqqinda diisiindiirmalidir.

Tacriiba gostarir ki, siyasatda va ictimai hayatda feal gadinlarin dasimali oldugu
alava emosional yuk, kisi aila uzvlarinin fiziki tahlukasizliyi haggqinda dusunmakdir.
Qadina hiicum edanlar tahqiredici va hadalayici cinsi zorakiliq epizodlarindan isti-
fads etdikds, o, bu sarhlarin onun yaxin ails uzvlari tarafindan gorilmayacayindan
va esidilmayacayindan narahat olmalidir. niya - ¢linki camiyyatdas yayilan bu ste-
reotiplari nazars alaraq kisilardan gadinin layaqgatini mutlaq ve fiziki olaraq “qoru-
masi” gozlanilir. Hicumcgular bunu yaxsi bilirlar va bu vaziyyatdan manipulyasiya
mexanizmi kimi istifada edirlar. “indi gardasiniz bunu gérsa, na olacagini tasavviir
eda bilarsiniz?* gorasan, ariniz butlin bunlar esitsaydi, reaksiyasi neca olardi?*
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8. Sizi “zararsizlasdirmak” iiciin miiayyan edilmis gender ste-
reotiplarina hazir olun - tez-tez istifada olunan taktikalardan
biridir.

Son illarde LGBTG+ icmasinin artan damgalanmasi fonunda gender stereoti-
plari darinlasib ve TFGBV tez-tez qeyri-LGBTG+ icma uzvlarina qarsi taskil edilm-
is hiicumlarda, o cimladan qeyri-LGBTG+ icma uzvlarina qarsi onlari nifuzdan
salmaq va nufuzuna xalal gatirmak ugun istifads olunur. Bu taktika xususils re-
gionun dar camiyyatinda “yaxsi” islayir. 9gar siz regionda yasayirsinizsa va ak-
tivlik va ya siyasatle masgul olmagi planlasdirirsinizsa, bilmalisiniz ki, TFGBV
icracgilari yerli faallari zararsizlasdirmak ti¢lin tez-tez bu taktikadan istifadas edirlar.

9. Hiiquqg-miihafize organlarinda TFGBV cavablari
tez-tez yenidan zadalanir.

TFGBV, artiq bildiyiniz kimi, daha az yayilmis zorakiliq formasidir va ona cavab
vermak va huqug-muihafiza orqanlarina malumat vermak vacibdir. Bununla bels,
mesaj gondarmak gararina galsaniz, movcud tacriiba ila avvalcadan prosesla
tanis deyilsinizsa, bunun retramizasiyaya sabab ola bilacayini bilmak vacibdir.
Masalan, ifada verarkan cinayat alamatlari olan sarhlari ayird etmak tglin butin
tahqiredici va hadalayici sarhlari avvaldan oxumali, silmali va ya nayin travma-
tik va psixoloji cahatdan zararli oldugunu atrafli tasvir etmali ola bilarsiniz.

Bundan alava, bilmak lazimdir ki, takrar-takrar movcud tacriibays asaslanaraq,
hiqug-muhafiza organlarinin oxsar cinayat novlarina reaksiyasi ¢ox vaxt for-
mal xarakter dasiyir va effektiv deyil ki, bu da mayusluq va prosesin basa cat-
dirilmasinda ¢atinliklar yaradir. Bu vaziyyat qurbanin psixi saglamligina man-
fi tasir gostaran travma ila daha da agirlasir. Bu vaziyyatdan mimkin qgadar
az psixoloji zararla ¢ixmaq ve maksimum dastak ve tahluks zamanati almaq
uclin qgeyd olunan proses haqqginda avvalcadan malumatli olmaq vacibdir.
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10. TFGBV-nin zararli tasirlarina qarsi hassasliginizi azaltmaq
uiciin sabit va davaml psixo-emosional terapevtik dastak vacib-
dir - komak istamak ayib deyil.

Artiq siza dediyim kimi, isinizin an aktiv marhalasinda siz TFGBV vaziyyatina
nazarat etdiyinizi va faaliyyatinizin ardinca onlarin arasinda taskil edilmis hiicum-
larla Uzlasdiyinizi hiss eda bilarsiniz. Masalan, heg bir sarhi cavabsiz qoymursan,
butln hicumlari sona gadar izlayirsan va hiss olunmadan yavas-yavas bu hiicum-
larin maqgsadinin sani suriuklamak oldugu psixo-emosional tiikenma spiralina
disursan. Bu zaman hassasliginizi hansi noqtada itirirsiniz ki, yenidan siza daha
az zarar daysin. Dastak qlivvasi tamamils tikandikda va artiq harakats davam eda
bilmayanda oyanmagq lazimdirTacriiba gostarir ki, miintazam psixo-emosional ter-
apiya faalligla masgul olan gadinlar tiglin kritik shamiyyat kasb edir ki, onlar ¢ixis
etmak lg¢un daha ¢ox enerji, vaxt va resurs talab edan kritik nogtays ¢atmasinlar.

11. Trol botlari ils alaqa qurmaq zararlidir, “qalin dari” va onlan
ifsa etmak daha yaxsi strategiyadir.

Trollarla Unsiyyat ¢ox vaxt yorucu ve emosional olaraq tukadir. Artiq bildiy-
iniz kimi, bot komputer kodu va ya program ola bilar, trol isa sizi tahrik et-
maya va vaziyyati garginlasdirmaysa calisir. Bunun garsisini almaq ugun emo-
sional gucu qorumaq, “galin dari” prinsipindan istifade etmak va onlari
utandirmaq cahdlarina cavab vermamak daha yaxsidir. Onlari muayyan et-
mak va ictimaiyyats agiglamaq daha effektiv strategiyadir ki, bu da onlarin te-
sir realligini azaldacaq ve dezinformasiyanin yayilmasinin qarsisini alacaqg.
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FAYDALI MOSLOHOTLOR

Texnologiyaya asaslanan gender asasli zorakiliga (TFGBV)
miiraciat etmak.

TFGBV artib, c¢unki cinayatkarlar cinayat toradirlar va sistemlar onlarin ga-
rsisint ala bilmir. Bununla bels, hamimiz tshlukasiz va inkliziv onlayn
makanlar yaratmaq ucun birlikda calissaq, TFBVG-nin qarsisini almaqg olar.

Zorakilig TFGBV-nin garsisini almaqg ugiin masuliyyat olmasa da, sistemlar on-
lari goruya bilmayands, onlarin ozlarini qorumaqgdan basqa c¢arasi yoxdur.

Bu tovsiyalarin he¢ biri TFGBV riskindan tam qorunmaga zamanat
vermasa da, onlayn alage  zamani ozunuzu daha  tahluks-
siz hiss etmaya komak eds bilaceak bazi sads addimlar buradadir.

TFGBYV riskini azaltmagq iiciin addimlar

Sosial media hayatinizin ictimai va ya 0zal olmasini istadiyinizi dustnun.
9gar birinci varianti se¢saniz, sosial mediada yayilan malumatlara garsi hamisa
diggatli olun

Saxsi malumatlarinizin gorunmasini tamin etmak tgun amin ol ki, parol-
larinizi va maxfilik parametrlarinizi diizgliin idara etdiyiniza va onlari miutamadi
olaraqg yeniladiyiniza amin olun.

Veb kameralarin sindirilmasi da olduqgca yaygindir, buna gora da vax-
tasiri avadanliglarinizi yoxlayin. Ehtiyat tadbiri olaraq, he¢ kimin malumati yaza
bilmamasi va sizin aleyhinizs istifade etmasi Uclin evdaki saxsi makaniniza veb
kamera va ya noutbuk/masalstl kamera yerlasdirmayin.

Oziiniizii gorumagq Uciin biitiin ragamsal cihazlarinizda antivirus programi
va iki faktorlu autentifikasiya kimi tahlukasizlik tadbirlarindan istifada etmayi
nazarda saxlayin.
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Ragamsal tahlikasizlik va davamliliq ils islamak haqgqinda atrafli malumat
liclin vebsayta daxil olun https://aisi.blog/courses/

Har kas TFGBV qurbani ola bilar Bu biliyi TFGBV-nin hadafi olan har kasla
paylasin

Niimayislar iigiin zoralaliq
0 an gisas almagi unudun. ilk addim olaraq siz sui-istifada edani blok eda
bilarsiniz, lakin butln subutlari yadda saxladiginizdan amin olun, ¢iinki
golacakda sikayat yazarkan faydali olacagq.
Bu vaziyyatds oldugunuz li¢lin 6zunuzu ginahlandirmayin. Yardim t¢lin TFG-
BV masalalari ila masgul olan pesakar va ya muvafiq taskilatla,etibarli dost,

aila Uzvu ils alaga saxlayin.

Sikayat yazarkan, na gadar kicik olsa da, heg bir tafarruati buraxmayin, ¢unki
bu, isiniza komak eda bilar.

Telefon, noutbuk va texnikalardan miivaqgati olaraq xilas olmaga va etibar
etdiyiniz insanlarla basqa faaliyyatlara vaxt ayirmaga calisin.

Biitiin sui-istifada edilanlars mesa;j

Hamisa xatirlamagq vacibdir ki, yuxarida gostarilan biitiin addimlari izlasaniz bels,
TFGBV hala da bas vera bilar va bu, sizin giinahiniz deyil.

Yadda saxlamaq lazimdir Ri, tacaviizkar sizi incitmak qararina goéra masuliyyat
dasiyir va siz onun harakatlarina gora heg bir sakilda cavabdeh deyilsiniz.


https://aisi.blog/courses/

“SIYASOTCI VO YA QADIN FOALSINIZ-
SA, NOYI BILMOLISINIZ VO NJQYD
HAZIR OLMALISINIZ?” BOLM3SINDD
SIZO SOYLODIYIM HOR SEYI AILD Uz-
VLORINIZO DANISIN.

Artiqg bildiyiniz kimi, ails uzvlsring, xususan da evli olanlara tazy-
iq gostarmak TFGBV cinayatkarlarinin siza miuraciat etmak Uglun isti-
fada etdiyi taktikalardan biridir. Buna gora da, ham sizin, ham da aila uz-
vlarinizin  qarsilasa bilacaklari  ¢atinliklar barades  malumatlandirilmasi
vacibdir ki, bu da onlarin tazyiq cahdlarina qgarsi dayanigligini artiracag.

COTIN TOCRUBOLIRI ICTIMAIYYJTO
CATDIRMAQ

Movcud tacriba gostarir ki, saxsi facialar ve travmalar hagqinda susmagq gadinlarin
bu movzu haqqinda danismaga utanmasi sibhasina sabab olur va opponentlar
bundan 6z xeyrina istifade etmaya calisirlar. ictimaiyyat garsisinda danismaq va
real hekayanizi danismaq bu cahdlara garsi durmaq va onlarin tasirini azaltmaq
liclin mexanizmlardan biridir. “Hayatimda siikan arxasinda oldugum qaza oldu va
dostum halak oldu.Opponentlar mana bu faktla bagli zang vurdular, ona gora da
bu movzu ila bagli agiq danismaq manim iigiin bir strategiya idi. Bas veranlari izah
etdim va bu barada aciq damsdiq. Manim faciam haqqinda danismasam, oppo-
nentlar manim utandigimi diisiinar va ondan istifada edarlar”. - Jurnalist, Thilisi

EMOSIYALARDAN MOHRUM DORINI
QALINLASDIRMAQ UCUN STRATEGI-
YA

Bir daha anlayin ki, asasan TFGBV siyasatda va ictimai hayatda faal gadinlara
gars taskil edilmis strategiyadir va asasan trol-botlar vasitasile hayata kegirilir.
Bunu dark etmak siza situasiyaya geyri-emosional, lakin pragmatik bir obyektivla
baxmaga va daha az psixo-emosional ¢atismazliglarla TFGBV hallari ils masgul
olmaga komak edacak. “Bunun arxasinda hansi proseslarin dayandigini esitdim

27



va tanis etdim. Bu neca idara olunur - hansisa media orqaninin sahifasinda nasa
sarh yazsam,mani cahannama vadar edarlar, yoxsa hagiqatan da is iiciin oxuyur-
amsa, calisiram ki, mana emosional tasir gostarmasin” faal, hliquq midafiagisi.

MoN QARSILIQLI 9LAQO© QURMUR-
AM (DO NOT ENGAGE) PRINSIPI

Bu strategiya o demakdir ki, trollarin ve ya botlarin sarhlarina cavab ver-
mamsalisan, cunki bu, yalniz slagani va onlarin istadiklari naticalari artira-
caqg. Bizim daxili siyasatimiz da ondan ibaratdir ki, har sey ona gora baslayir
ki, onlarin strategiyasi diqqgati calb etmak va daha da guclandirmak ucln
nisanlanmanin spiral inkisafidir. 9ksar hallarda anonim trollar faali-
yyat gostarir va mudaxila etmayin manasi yoxdur”. - Jurnalist, Tbilisi

SORHLORI OXUMURUQ, BU PROSES
IDARO OLUNUR

“indi da sarhlar var, amma man daha onlari oxumuram, dogru oldugunu bildiyim
liciin “ - faal, hiqugq mudafiagisi, Thilisi

“Oxumamaq bir strategiyadir, ciinki bu insanlarin yazilarini na qadar bilsaniz da,
yazdiqlari nifratdan soka diisacaksiniz. Ona gora da indi da oxumamaga calisiram,
oxusam da tasir edir va ona gora da ondan qaciram ” - Siyasatgi, Thilisi

“Maslahatlardan biri ola bilar Ri, sarhi oxuma, yazdir, amma oxuma, he¢ olmasa
har giin va ilk sozlardan pis sarh olacagini anlasan bela, oxuma sona qadar” - faal,
Thilisi

»Ela hallarim var Ri, o inboxa nalayiq sézlar yazirlar. inboxum heg¢ oxumadigim,
acmadigim, agmadigim va mana heg bir tasiri olmayan soyiislarla dolur.” -
Jurnalist, Tbilisi
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DIVARI KILIDLOMOK

Sosial mediada divari baglamag, TFGBV tarafinden hadaf alinan gadinlarin
psixo-emosional vaziyyatina shamiyyatli tasir gostaran sarhlarin garsisini al-
maq Ucln bir halldir. “Siyasat¢i olmayacagim iigiin divar baglanib, ona gora
da manim haqqimda na diisiindiiklari ila maraqlanmiram” - jurnalist, Thilisi

HOQIQI INSANLARLA 9LAQO

Haqiqi insanlar tahgiredici sarhlarin arxasinda olduqda, onlarla alags qurmagq ef-
fektiv mubariza Usulu ola bilar. Tacriiba gostarir ki, real insanlar davranislarinin
naticalarini izah etmalidirlar. Xlisusi va onlarin sozlari havada galmayaraq konk-
ret bir saxss, elaca da onun ails lUzvlarina zarar vurur. Mana ¢ox tasir etdi, mana
birbasa tasir etmazdi, amma manim da ovladlarim var, oglanlarim, bu adamin
divarini gordim, ona bir dost mesaji gondardim,ona Facebook messenger va-
sitasila zang etdim. Man ona dedim ki, san bu yazini yazanda fikirlasmadin ki
manim da ovladlarim var, man canli insanam, o da susdu, utandi, dedim ki, sani
gormayi deyil Uzr istamayini gozlayiram,bu saxs uzr istadi” - Siyasatci, Thilisi

Banzar bir yanasma tahgiredici sarhlarin oldugu bir cox hallarda isti-
fads edilmisdir. Haqiqi insanlarla tamasda olmaq ve onlarla tez-tez soh-
bat etmak veaziyysti asanlasdirdi va problemin hallina komak etdi.

M9OKANIN DOYISDIRILMOSI -
QURTUL

ogar siz artig emosional olarag bu hicumlarla va ya TFGBV-nin oh-
dasindan gala bilmayacayinizi hiss edirsinizsa, bunun naticasinda atrafiniz-
da dusman muhitin boyumsasi, hatta fiziki tsahlukasizliyiniza tshluks yara-
da bilarss, oOlke daxilinde ve ya xaricde mivaqqgati cografi yerdayisma
ola bilar. Bu, imtina etmak va ya ugursuzlug demak deyil! Bu, rifahiniz va
galacak biznes magsadlariniz Ugun layiq oldugunuz nafasi almaq sansidir.
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BOZI HALLARDA SUI-ISTIFADO
EDON SOXSLO UNSIYYSTO GIRMJK
MUBARIZ® MEXANIZMI VO ARTAN
9LAQODIR.

isda tasvir olunan mazmun yaradicilarindan biri miintazam olaraq biitiin tan-
qidi sarhlara cavab verir va insanlari inandirmaga calisirdi. Bu yanasma ugur-
lu oldu, cuinki o, Twitter-de ¢ox boylk bir icma yarada bildi. Onun sozlarina
gora, bu, mibariza mexanizmi idi - bu, onlayn zorakiligla lnsiyyat qurmaga
calisarkan ona stresdan azad olmaga imkan verdi. Siyasi magsadlarin olub-ol-
mamasindan asili olaraq, Gircustanda bir sira hallarda oxsar usuldan istifads
olunur.“ Biitiin tanqidi sarhlara aktiv sakilda cavab verdi. Bu yanasma nisan-
lar1 artinir va onun fikrinca, bu, ham da aldatma mexanizmidir, ¢iinki o, cins
asasinda boyiik bir hiicumun qurbani olur. Bu ciir tinsiyyat onlara ¢cox vaxt vazi-
yyata daha cox nazarat etmaya va camiyyatla alaga saxlamaga imkan verir.

SOSIAL PLATFORMADA X9Bo9RDAR-
LIQ/ SIKAYOT ETM9OK

Sikayat prosesi kanaldan asili olaraq dayisa bilsa da, aksar platformalar sikayatgi-
ya maxfiliyi gorumaga imkan verir. Bu o demakdir ki, sikayat verilarkan heg bir
malumat paylasilmir. Bir ne¢ca umumi onlayn platformada sui-istifads va ya to-
caviz barada neca malumat vera bilacayinizls bagli linklari asagida tapa bilarsiniz
: Bildiris sikayatinin verilmasi prosesi platformalar arasinda fargli olsa da, onlarin
aksariyyati arizagiya saxsi malumatlarini saxlamaga imkan verir. Bu o demak-
dir ki, siz bildiris sikayati verarkan onlara he¢ bir malumat oturmayacaksiniz.
Asagida siz an ¢ox istifade olunan onlayn platformalarda sui-istifada va tacaviiz
barade neca malumat vera bilacayinizi tasvir edan talimatlari tapa bilarsiniz.

Facebook: Report on Facebook
Instagram: Report on Instagram
LinkedIn: Report on LinkedIn
Snapchat: Report on Snapchat
TikTok: Report on TikTok
Twitter: Report on Twitter
WhatsApp: Report on WhatsApp
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https://www.facebook.com/help/contact/485974059259751
https://help.instagram.com/contact/383679321740945?helpref=faq_content
https://www.linkedin.com/help/linkedin/answer/a1344213/recognize-and-report-spam-inappropriate-and-abusive-content?lang=en
https://values.snap.com/safety/safety-reporting?lang=en-GB
https://support.tiktok.com/en/safety-hc/report-a-problem
https://help.x.com/en/safety-and-security/report-abusive-behavior#:~:text=To%20report%20an%20account%3A,the%20issue%20you're%20reporting.
https://faq.whatsapp.com/1142481766359885/?cms_platform=android&helpref=hc_fnav

YouTube: Mmamm dg30hymonbm YouTube?
Viber: mmamm dg30hymonbm Viber?
Telegram: Mmagmm d930hymonbm Telegram?
Signal: Mmamm dg30hymonbm Signal?

MURACIOT EDORKON YENIDON
TRAVMA ALMAMAQ UCUN PROSES®
DOSTUNUZU VO YA ETIBARLI S9XSI
COLB EDIN

Artig bildiyiniz kimi, TFGBV islarinds ifade verarkan tahgiredici sarhlari
se¢mak ucgln butin tahqiredici va hadalayici sarhlari yenidan oxumali

ola bilarsiniz. Bu fizioloji zararin qarsisini almaq ugln bu prosesi glivandi-
yiniz bir saxsa havals edib,sizin adinizdan etmasini xahis eds bilarsiniz.
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https://support.google.com/youtube/topic/9387085?hl=en&ref_topic=2803138
https://help.viber.com/hc/en-us/articles/8922694984733-How-to-report-inappropriate-content#what-can-i-report
https://netsafe.org.nz/social-media-safety/telegram
https://hwb.gov.wales/keeping-safe-online/in-the-know/signal/

VAXTA VO EMOSIYAYA QONAST
ETMOK UCUN VOKIL COLB EDIN
HUQUQI YARDIM TOLOB EDIN

Movcud tacrubays asasan, huqug-muhafiza organlarinin TFGBV hallarina reaksi-
yas! formal xarakter dasiyir ve effektiv deyil. Ona gora da prosesi sona catdir-
mag vaxt vo emosional say talab edir. Har flirsatdan istifada edarak bu pros-
esin idara olunmasini isi sona gadar izlayacak vakils havals edin ki, bu da
vaxtiniza, emosional yukunuzs va yalanla Uzbaiz garsidurmaya ganast edacak.

CALISAN QEYRI-HOKUMOT TOSKILAT-
LARINDAN (CSO) D9STOK ALMAQ VACIB-
DIR

Texnologiyaya asaslanan gender asasli zorakillg TFGBV-ya cevrildik-
da, Ozlinuzi tak hiss eda bilarsiniz. Bununla bels, hamisa tak olmadiginizi
xatirlamaq vacibdir. TFGBV global miqyasda milyonlarla qiz ve qadi-
na tasir edan genis yayilmis problemdir. Siz bunu bildirmak istamasaniz
bels, komak ucun dastak mexanizmlari var. Siz anonim qala bilarsiniz.

a3



https:

crt.ge

a3


https://gcrt.ge

	პასუხისმგებლობის შესახებ
	გზამკვლევის შესახებ
	აბრევიატურები და განმარტებები
	გენდერული ნიშნით ძალადობა?
	TFGBV-ის შემთხვევაში, მნიშვნელოვანია 
	გახსოვდეთ ორი ძირითადი ფაქტი:
	მნიშვნელოვანია განვასხვავოთ TFGBV ფორმები 
	მახასიათებლების მიხედვით:
	რა გამოარჩევს TFGBV-ს ძალადობის სხვა ფორმებისგან?
	TFGBV რეალურად აზიანებს!
	ციფრული ძალადობის ტერმინები:
	ონლაინ უსაფრთხოება არ არის ოცნება!

	რატომ არის მნიშვნელვანი პოლიტიკასა და საზოგადოებრივ ცხოვრებაში აქტიური ქალების ინფორმირება და შემზადება 
TFGBV-თან დაკავშირებით?
	რას ეფუძნება TFGBV-ის ნარატივები?

	რა უნდა იცოდე და რისთვის უნდა იყო მზად თუ პოლიტიკოსი ან აქტივისტი ქალი ხარ?
	1. თუ პოლიტიკოსი ან აქტივისტი ქალი ხარ, 
	სამიზნე გახდე მაღალია
	2. გახსოვდეს, რომ ონლაინ თავდასხმა, როგორც წესი 
	მოქმედებას შენი აქტიურობის კვალდაკვალ
	3. ორკესტრში, იშვიათად მონაწილეობენ 
	რეალური ადამიანები
	რატომ იყენებენ ტროლებს და ბოტებს?
	როგორ ამოვიცნოთ ბოტები სოციალურ ქსელში?
	როგორ ამოვიცნოთ ტროლები?
	4. ტროლ-ბოტებს და სოციალურ ქსელებში 
	თავდამსხმელებს შემოქმედებითობა ახასიათებთ
	5. TFGBV შენ დისკრედიტაციას, გაჩუმებას, 
	დაზიანებას ისახავს მიზნად
	6. პატრიარქალური ნორმები ჯერ კიდევ ძლიერია 
	აპრობირებული იარაღია.
	7. TFGBV-ის პირობებში, შესაძლოა შენი ოჯახის წევრი 
	კაცების ფიზიკურ უსაფრთხოებაზე მოგიწიოს ფიქრი
	8. მზად იყავი, რომ დამკვიდრებული გენდერული 
	ერთ-ერთი ხშირად გამოყენებადი ტაქტიკაა
	9. TFGBV-ზე რეაგირება სამართალდამცავ ორგანოებში 
	ხშირად რეტრავმიზაციას იწვევს
	10. სტაბილური და უწყვეტი ფსიქო-ემოციური 
	არ არის
	11. ტროლ-ბოტებთან ინტერაქციაში შესვლა 
	უკეთესი სტრატეგიაა

	სასარგებლო რჩევები
	ტექნოლოგიით ხელშეწყობილი გენდერული ნიშნით ძალადობასთან (TFGBV) გამკლავებისთვის
	ნაბიჯები TFGBV-ის რისკის შესამცირებლად
	ძალადობა გამოვლილებისთვის
	გზავნილი ყველა ძალადობა გამოვლილისთვის: 

	თავში „რა უნდა იცოდე და რისთვის უნდა იყო მზად თუ პოლიტიკოსი ან აქტივისტი ქალი ხარ?“
	მძიმე გამოცდილების საჯაროდ გამოტანა
	ემოციებისგან დაცლილი კანის გასქელების სტრატეგია
	არ შევდივარ ინტერაქციაში 
(Do not engage) პრინციპი
	ეს პროცესი მართულია
	კედლის ჩაკეტვა
	რეალურ ადამიანებთან კავშირის დამყარება
	ადგილმდებარეობის შეცვლა - გაეცალე
	რიგ შემთხვევაში მოძალადესთან კომუნიკაციაში შესვლა გამკლავების და ინგეიჯმენტის გაზრდის მექანიზმია
	შეტყობინება/საჩივრის შეტანა სოციალურ პლატფორმაზე
	სამართალდამცავ ორგანოებში შეტყობინების/საჩივრის
	მეგობარი ან ნდობით აღჭურვილი პირი
	დაზოგო დრო და ემოცია
	მხარდაჭერის მიღება არასამთავრობო ორგანიზაციებისგან (CSO), რომლებიც მუშაობენ TFGBV-ის პრევენციასა და რეაგირებაზე, მნიშვნელოვანია

